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Herzlich willkommen

Neue Medien
Neue Chancen
Neue Gefahren
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Grinsp Alexander Geyrhofer
Landeskriminalamt OO
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KRIMINAL (Kriminal)Pravention bei der :
PRAVENTION Polizei P o L I Z E I

e Kriminalitat verhindern
e Gesetzlicher Auftrag

o Gesamtgesellschaftliche
Aufgabe

Kompetent — Neutral
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Bundeskriminalamt (BM.I)

Landeskriminalamt Oberosterreich
(LPK)

Assistenzbereich AB0O4 -
Kriminalpravention
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Eigentum Gewalt Sucht
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Zitat von Kaiser Wilhelm |l anno 1880:

Ich setze auf das Pferd, Automobile sind
eine vorubergehende Erscheinung!
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Die ,neue” Verkehrserziehung

Landeskriminalamt OO, AB 04 - Kriminalpravention, Grinsp Alexander Geyrhofer



ng'ffhé;ﬁ-?éﬂ Problemstellung P o LI Z E I ¥

« Trendkriminalitat (Happy Slapping,
Cyberbullying, Sexting, Sextortion, Grooming)

« Gewaltspiele (PC oder Spielkonsole)

o Gewaltfilme (Fernsehen, Online-Stream, DVD,
BlueRay)

e Onlineplattforen

e Chatrooms

* Virtuelle Welten

e Handyfallen

e [nternetkriminalitat
* USW.
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Handy —Segen oder Fluch? P o L I Z E I ;
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Click und Check P o L I Z E I )

« HAPPY SLAPPING

« CYBERBULLYING / CYBERMOBBING /
CYBERGROOMING

« GEWALTVIDEOS — GEWALTSPIELE
« CHATFOREN
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Neue Medien - Neue Gefahren



Ziele der Workshops P o L I Z E I 1

* Verantwortungsbewusstsein

o Gefahrlichkeit naher bringen
 Normverdeutlichung

o Alternativen aufzeigen

* Problematiken Gewaltspiele und -filme



ey ST POLIZEI"®

 frohliches Dreinschlagen® — grundloser
Angriff auf andere. Der Angreifer lauft
weg, ohne sich um das Opfer zu
kimmern.

 mit Handy od. Videokamera gefilmt
* Via Internet oder Handy verbreitet



ey Stemoe POLIZEI"®

e Zunahme seit 2004 (ausgehend von
England)

o Schlagereien/Vergewaltigungen

* Nachgestellte Szenen (oftmals schwer
erkennbar)

* Verbreitung kaum aufzuhalten

e Videos/Fotos dienen als Bewels um
Glaubwdurdigkeit zu steigern/Prestige
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o iang 0 POLIZEL®

e die Nutzung moderner
Kommunikationsmittel um anderen
Menschen zu schaden.

e Dabel werden die Opfer durch
Blof3stellung im Internet, permanenter
Belastigung oder durch Verbreitung
falscher Behauptungen gemobbit.

www.wikipedia.at
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Lehrer-Mobbing im Internet

Der Schuler flitzt auf den Lehrer an der Tafel
zu, zieht ihm die Hose herunter und lauft
wed. Ein ,normaler”, etwas derber ,Schuler-
Scherz*?
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Machen Gewaltspiele und Gewaltfilme aggressiv ?

Wichtig: Gewaltspiele alleine machen noch
keinen Gewalttater oder Amoklaufer!

Aber:

Die Nutzung gewalthaltiger Computerspiele fuhrt

langfristig zu einer Desensibilisierung fur Gewalt,
vermindert Empathie und erhoht insgesamt die
Wahrscheinlichkeit flr eine Gewalttaterschaft !
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Machen Gewaltspiele und Gewaltfilme aggressiv ?

Studien differieren
Altersproblematik !!!

Strukturelle Gewalt Im engsten sozialen Umfeld
ISt nach wie vor Hauptgewaltausloser
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GEWALTFILME




PRAVENTION Gewaltfilme POLIZEI®

SNUFF-Video: Filmische Aufzeichnung eines Mordes, der zum Zweck
der Unterhaltung des Zuschauers.

SPLATTER-Film: bezeichnet man eine Art des Horrorfilms, bei der
die Darstellung von exzessiver Gewalt und Blut im Vordergrund steht.

GORE-Filme: beim Gore eher das Ergebnis der Gewalt in farbigen,
klinisch detaillierten Grol3-, Nah- und Detailaufnahmen prasentiert.
Zerstuckelungen, Ausweidungen, das Herausquellen von Organen
sowie das Waten in den Eingeweiden der Filmopfer finden hier ihren
Platz.
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GEWALT
SPIELE

e (Ego-)Shooter

dreidimensionalen Splelweltdurch die Augen
eines Spielercharakters (Egoperspektive)

 Spielverlauf schwerpunktmaRig gepragt durch
den Kampf mit verschiedenen ‘Gegnern bzw.
Monstern
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Insp Muster Alfred; Polizeiinspektion Musterdorf — Kriminalpravention
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Insp Muster Alfred; Polizeiinspektion Musterdorf — Kriminalpréavention
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Insp Muster Alfred; Polizeiinspektion Musterdorf — Kriminalpréavention
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DIGITALER DOWNLOAD
JETZT KAUFEN! VIDE®S

-

DAS B®SE IN HOCHSTFORIM

~

Zwanzig Jahre sind vergangen, seit die GroRen Ube
besiegt und aus der Welt von Sanktuario verbannt wurden.
Nun kehren Sie dorthin zuriick, wo alles begonnen hat: In
SCREENSH®TS
die Stadt Tristram. Dort miissen Sie Geriichten auf den
5] - e il
rund gehen, ein Stern sei eingeschlagen — ein erstes e

Zeichen fir die Wiedergeburt des Bdsen und ein Omen

dafirr, dass die Endzeit angebrochen ist.
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LRGE POLIZEI"®

 Massive Multiplayer Online Roleplay
Game

—World of Warcraft | WoW
—AION

— City of Heroes

—Final Fantasy
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Reiz von PC-Spielen

»Herausforderung und Wettbewerb

» Ausubung von Macht und Kontrolle
»Geselligkeit (Online oder WLAN-Spiele)
» (Vermeintlicher) Stressabbau

» Flucht aus dem Alltag
»\Verschmelzungserleben mit dem Spiel
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Tipps

Stellen Sie klare Regeln auf — Nutzungsdauer —
Spielart

Beschaftigen und interessieren Sie sich fur die Spiele
und beobachten Sie das Spielverhalten

Achten Sie auch bei Spielen auf die Risiken von
Online-Bekanntschaften (Chat)

Absprachen mit anderen Eltern
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Tipps

Achtung: Wenn das Spiel zur
Hauptbeschaftigung wird............
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PEGI (Pan European Game Information)
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KRIMINAL :
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n Komnlmlkatlon ZWISE
Pemnen in Echtzeit und uber das In

« u‘

|m ,,Chatten il
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Usersuche

Cockpit f Privatsphare [Suchfreigaben]

Einfache Suche | Single Suche | (Schul-jFreunde finden | Hachbar Suche m Freunde finden

¥ Grunddaten

Benutzername
“WornaE e

Altar

Nan Biz
Liebe=sstatus

- — Bitte auswahlen — i

Geschlecht

©g o@
Machname

E-rmn=il

Orientierung

— Bitte auswihlen — [

¥ Aussehen Nur mit Userpagefoto Haarlsnge
— Bitte auswahlen — [
Augerfarbe Haarfarbe
Gz chit Grolke
“on Bi= wan Bi=
v Herkunft Her kurft M=ximale Entfernung zu mir
kim
¥ Charakter ! Interessen Typ Lieblingslacation

— Bitte auswahlen — [

Interesse

Hur Irteressen won dieser Seite

¥ Sonstiges

User, die Online sind

Sternzeichen

— Bitte auswahlen — |

SUCHE STARTEN

Cornranity

>zenel.at ]
Job

— Bitte auswahlen — [
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So kann die Realitat aussehen... P o L I Z E I :
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Insp Muster Alfred; Polizeiinspektion Musterdorf — Kriminalprévention
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TippsS

Reden Sie mit thren Kindern Uber die
Anonymitat im Internet

Keine personlichen Daten preisgeben
Keine Treffen mit unbekannten Chattern

Melden Sie verdachtige Wahrnehmungen
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POLIZEI"®
INTERNETFOREN / SEITEN

Seiten mit jJugendgefahrdendem Inhalt
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Pro-ANA-Foren / Anorexia Nervosa
Pro-MIA-Foren / Bulimia Nervosa

Richten sich an magersichtige Madchen (, Anas”)
Anonymitat des Internet flr Austausch der Mitglieder
Padosexuelle!

Magersucht als Lebensstil

- Lifestylegedanke
- detaillierter Bauplan fur perfekten
weiblichen Korper

Tipps zur Verbergung der Sucht
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e Hacker — Foren
 \Wie baue ich eine Bombe
e Rechtsradikale Inhalte

e Schockerseiten:
— rotten.com
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péﬁ?ﬁ'&“ﬁé‘“ Facebook-User in Osterreich

POLIZEI"®

Nov. 2009
Dez. 2009
Jan. 2010
Feb. 2010
Mar. 2010
Juni 2011

Sept. 2011
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1,293.540 Nutzer
1,433.360 Nutzer
1,649.140 Nutzer
1,702.420 Nutzer
1,939.720 Nutzer
2,559.180 Nutzer

2,632.425 Nutzer
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Facebook - Privatsphéare P o L I Z E I )




Facebook - Privatsphare P o L I Z E I ;
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Facebook - Privatsphare P o L I Z E I ;
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Computersicherheit
Datenschutz

Spam
Cyber-Mobbing
Jugendschutz
Selbstgefahrdung
Chat und Messenger

Landeskriminalamt OO, AB 04 - Kriminalpravention, Grinsp Alexander Geyrhofer

§

Soziale Netzwerke
Computerspiele
Partnersuche
Einkaufen im Internet
Internetabzocke
Urheberrechte



Jugendschutz P o LI Z E I :

* Regeln Uber Surfziele und —zeiten

 Gemeinsam surfen und Lieblingsseiten
zelgen lassen

 Filterprogramme fur jungere Kinder

e Bel alteren Kindern: ,daruber reden®
Verstandnis erwirken, Einstellung zu
Gewalt, Pornographie, Rassismus,...

e Aktiv auf Risiken vorbereiten
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§



Péﬁ\ifhégd“ﬁt%ﬂ Soziale Netzwerke P o L I Z E I i

* Personliche Daten (Name, Adresse, @
Telefonnummer)

 Bilder, Texte konnten peinlich sein

« Potentieller Arbeitgeber?

* Privatsphare-Einstellungen (nur Freunde!)
e Sicheres Passwort

e Missbrauch melden!
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e Misstrauisch sein! @

« Zuhoren: Jugendliche sprechen oft
nicht Uber negative Erfahrungen, die
sie beim Chatten gemacht haben, well
sie Verbote flirchten. Schaffen Sie bel
Ihrem Kind Vertrauen, zeigen Sie
Verstandnis und geben Sie Ihrem Kind
nie die Schuld an schlechten
Erlebnissen.
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e POLIZEI"®

« Aktiv unterstutzen: Kinder mussen lernen, @
wie man Behauptungen und ldentitaten
im Chat beurteilen kann und wie man sie
auf thren Wahrheitsgehalt hin Uberprift.
Unterstutzen Sie |hr Kind dabel, einen
geeigneten, sicheren Chat zu finden —
dieser sollte moderiert und maoglichst von
Gleichaltrigen besucht werden.

e Bei gefahrlichen Drohungen:
Verstandigen Sie die Polizel!
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DANKE FUR DIE
AUFMERKSAMKEIT!
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